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Lifetime Security Update Service
LSUS Patchmanagement

InfoControl ViA bzw. das Nachfolgemodell ViA Lx Banking verfligt bereits in der Standard-
variante Uber ein dediziertes Sicherheitskonzept. Insbesondere wegen des geharteten,
schreibgeschitzten Betriebssystems, den deaktivierten Anschluss-Ports oder den One-
Way nutzbaren USB-Ports galt das System seit vielen Jahren als uniiberwindbare Festung.

Stetig wachsende Sicherheitsanforderungen auf Grund von IT-Bedrohungen wie z.B.
Spectre & Meltdown und neuerer Variationen von CPU-Schwachstellen verlangen jedoch
nach einer kontinuierlichen Uberpriifung der aktuellen Sicherheitslage. Nicht ohne Grund
fordern die Rechenzentren der Banken, dass auch die Embedded-Betriebssysteme der an
das Bankennetz angebundenen Video Appliances immer mit aktuellen Sicherheitspatches

versorgt werden missen.

Auch die, spatestens seit dem 25. Mai 2018 an-
zuwendende, Datenschutz-Grundverordnung
(DSGVO) nimmt das Thema auf und schreibt vor,
dass Systeme, auf denen personenbezogene
Daten wie Videoaufnahmen verarbeitet werden,
den aktuellen Sicherheitsstandards entspre-
chen missen. Fir uns Grund genug, unsere Si-
cherheitskonzepte kontinuierlich zu Uberpriifen
und zu erweitern.

Ein Beispiel

Der neue Lifetime Security Update Service
(LSUS) fur InfoControl ViA Lx, versetzt Sie in die
Lage, nicht nur lhre InfoControl Applikation, son-
dern auch das ViA Lx Betriebssystem mit aktu-
ellen Sicherheitspatches zu versorgen. Und das

ganz einfach und sicher!

Und so funktioniert es

Uber den InfoControl LSUS-Newsletter erhalten
Sie kontinuierlich In- formationen zu gepriften
Sicherheitspatches fir InfoControl ViA Lx. Darin
enthaltenistauch ein Link, Gber den Sie sich vom
inform-Sicherheitsserver das aktuelle Sicher-
heitspatch selbst- standig downloaden und Gber
das InfoControl Management auf |hre gesamten
ViA Lx Systeme in bewahrter Art und Weise und
mit minimalem Aufwand zeitgesteuert verteilen
und installieren kdnnen.

Die erfolgreiche Installation der Sicherheitsup-
dates kann im Managementsystem Uberprift
werden.
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- Die vom Betriebssystem-Hersteller verdffen-
tlichten Patches werden durch inform hinsicht-

lich der Relevanz flir ViA bewertet.
Relevante BS-Patches werden zu einem Paket zu-

sammengeflhrt.

Die Verteilung und Installation erfolgt, wie die Si-
cherheitspatches fiir die InfoControl Anwendung,
Uber das Management Modul ,Update”.

Qualitatssicherung: Prifungen hinsichtlich Ver-

traglichkeit zu bereits bestehenden Sicherheits-

patches, zu Wechselwirkungen mit vorhandener

Software sowie Tests auf Beeinflussung der Sys-

temperformance im inform-Labor stellen den Re-

gelbetrieb sicher.

« Kontinuierliche Release- und Patch-Informatio-
nen Uber den LSUS-Newsletter mit Verlinkung

- Bereitstellung des jeweils aktuellen Sicherheits-
patch auf dem inform-Sicherheitsserver.

- Nicht beinhaltet sind kostenpflichtige Optionen

und Release-Upgrades = Erhéhung des Feature-

Levels.

Hardware-Voraussetzungen

Geeignet flr alle InfoControl ViA Generationen mit
32 GByte Betriebssystem-Speicherkarte. (Nicht fir
Systeme mit 8 GByte Speicherkarte)

Software-Voraussetzungen

« InfoControl Feature Level ,J" oder Featurelevel ,1
mit Option LSUS

« InfoControl Management Softwaremodul: ,Up-
date”



Lifetime Security Update Service
LSUS Patchmanagement Zyklus

Veroffentlichung
aktueller Sicherheits-
patches durch den Be-
triebssystemhersteller

Zyklische Priifung
Validierung und
Vorbereitung der
Patches fiir die
ViA-Installation

Remote Update iliber
das InfoControl Lx
Managementsystem

LSUS Newsletter zur ‘ '
Informationanden
Teilnehmer

Patch Download vom

Scutum inform Sich-

erheitsserver (Kund-
en-Lounge)




Lifetime Security Update Service

Ihre Vorteile

» Release- und Patchmanagement: jederzeit aktuelle Systeme
- Belegbare Dokumentation Gber den LSUS-Newsletter

» Kosteneffizienz durch Remote-Softwareinstallation

- Keine zusatzlichen Lizenzkosten fir externe Verteilverfahren

ERWARTEN SIE
MEHR VON UNS

Scutum inform GmbH
Herbert-Wehner-StraBe 13

59174 Kamen
Tel. +49 2307 97333-0

Fax +49 2307 97333-100

I N Fo RM info@scutum-inform.de

www.scutum-inform.de

N
N
o
~
=
)
)
IS
@
2
o
o)
(2]
o
c
©
3
n
=
c
)
(2]
&
)
>
<
)
c
<
©
c
)
o
c
=)
©
a
a
<<
c
9]
=
©
~
[
)
=
o
>
-
@
S
=]
2
=
=
©
c
=]
c
o)
o
c
3
I
o)
©
C
<
=
<
©
2
[
(€]
)
c
<
o
c
©
Q
©
o
c
<<
Q@
<<



