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InfoControl Lx Managementsystem
Kostenersparnis durch Prozessoptimierung

InfoControl bedeutet modernes, sicheres Videomanagement speziell fir Geld-
institute. Als eines der marktfihrenden Systeme tberwacht InfoControl alle si-
cherheitsrelevanten Bereiche wie Foyer, GAA, Kassenhalle sowie Tresorraum und
bietet optimale Sicherheit - von der Kleinstgeschaftsstelle bis zum gesamten In-

stitut.

Bilder und Daten werden DGUV-konform lickenlos aufgezeichnet, sind zentral
per Browser verfiigbar und kdnnen schnell und einfach ausgewertet werden.

Das InfoControl Lx Managementsystem vereinfacht |hre filial-Ubergreifenden
Aufgaben wie beispielsweise die Verteilung aktueller Software oder Sicherheits-
patches. So werden Prozesse automatisiert und Betriebskosten gesenkt.

Die passenden Module fiir die Sicherheit
lhres Instituts

Das InfoControl Lx Managementsystem ist
bestens als Institutslésung geeignet. Es
stellt verschiedene Bausteine zur Verfi-
gung, die unabhangig voneinander einge-
setzt werden kénnen.

Der modulare Aufbau des Systems gibt Ih-
nen die Mdaglichkeit, gemeinsam mit uns
eine individuelle Lésung fur lhr Institut zu
entwickeln - bestenfalls mit allen Modulen,
die das InfoControl Managementsystem |h-
nen bietet:

« Update zur Softwareverteilung

« Meldungen zu Stérungsliberwachung
« Dokumentation

» Benutzer - zentral verwaltet

« Referenzbildvergleich

Installation in sicherer Umgebung

Das Management ist fir den Einsatz in ei-
ner geharteten embedded Hardware oder
als VM-Container pradestiniert. Es werden
die gleichen IT-Sicherheitskriterien erflllt
wie im InfoControl Aufzeichnungssystem.
Alle Updates und Zugriffe erfolgen mit star-
ker Verschlisselung.

Update

Zentrales Aktualisierungs-Management
garantiert einheitliche und neueste Soft-
waresténde

Bei Erweiterungen oder Erganzungen flihrt
das InfoControl Lx Managementsystem
eine Software-Verteilung an allen Aufnah-
mepléatzen durch. Dabei wird die Software
automatisch installiert und das Update
zentral gestartet. So kdnnen einheitliche
Stdnde auf allen InfoControl-Systemen
gewahrleistet werden. Die einfache M4g-
lichkeit, Software von zentraler Stelle aus
Uber das Netz zu aktualisieren, spart nach-
weisbar Zeit und Manpower. Dabei erfolgt
die Software-Verteilung zu vorgegebenen
Zeiten, die Sie individuell bestimmen -
selbstverstandlich auch auBerhalb der Ge-
schaftszeiten.

Neue Features schnell realisiert

Ob Funktionen zur Verbesserung des ge-
schaftlichen Betriebes oder Anpassungen
an neue IT-Technologien sowie Vorgaben der
Rechenzentren - das Videomanagementsys-
tem ist immer auf dem neusten Stand.

Betriebssystem Sicherheitsupdates
sind im Rahmen eines Wartungsvertrages
(Lifetime Security Update Service) ebenso

automatisiert durchfihrbar wie auch der
Wechsel auf eine aktuellere Betriebssys-
temversion.

Ihre Vorteile:

« Wegfall manueller Prozesse

« Zeit- und Kostenersparnis

« Vereinfachte Administration und Wartung
und einheitliche Software-Versionen auf
allen Systemen

« Erflllung von IT-Sicherheitsanforder-
ungen aus BAIT, DSGVO, DORA usw. zum
Einsatz aktueller Betriebssystem Hotfixes

Meldungen

Aktives Storungsmanagement

Mit dem aktiven Stérungsmanagement von
InfoControl werden Prozesse und Systeme
wie Zutrittskontrolle oder Geldautomaten
permanent Gberprift - automatisch, sicher
und DGUV-konform.

Die Software fragt in frei definierbaren
Zeitzyklen den Status aller angeschlosse-
nen Aufnahmeplatze ab und prift deren
Verfligharkeit. Der Stérungsmanager setzt
dabei nur dann aktiv Meldungen ab, wenn
ein Ereignis tatsachlich vorliegt.

Automatische Stérungsmeldung

Bemerkt die Software eine Stérung,
schickt sie automatisch Hinweise an die
Administration. Sie werden per E-Mail oder
auf Wunsch Uber einen externen Dienst-
leister per SMS benachrichtigt. So kdnnen
Sie Meldungen raum- und zeitunabhangig
empfangen, Stérungen schnell identifizie-
ren und beheben.

Zeitgleiche Uberfallinformationen

und Schnittstelle zum Alarmsystem

Das Managementsystem denkt mit. Uber-
falle werden zeitgleich an autorisierte Ad-
mins und Alarmzentralen gemeldet.




=

Administration

g scuTuM
e

ACL: Rollen, Profile, Muster, Berechtigungen

InfoControl Lx Managementsystem
Gesicherter Workflow

Sicherheit fiir das Managementsystem
Das Managementsystem wird nur einmal in
lhrem Geldinstitut eingesetzt. Danach Uber-
wacht der Stérungsmanager samtliche Pro-
zesse und bietet ein HochstmaB an Sicherheit
flr das gesamte Videomanagement.

Ihre Vorteile:

« Aktives, autom. Stérungsmanagement

« Zyklen der Systemprufungen definierbar
« Raum-,Zeitunabh. Stérungsmeldungen

. Uberfallmeldungen zeitgleich zur HST

« Browserfahiges System

« Storungsstatistik/-historie

Dokumentation

Regelumsetzung aus DSGVO und KRITIS
Ziel ist es, schnell und aktuell system-relevan-
te Daten zu sichten und als textuellen oder
tabellarischen Report zentral abzulegen bzw.
zu exportieren. Sie haben die Wahl zwischen
kompletten Berichten oder automatisch ge-
nerierten Differenzlisten. Veraltete Protokolle
kénnen mittels konfigurierbarer Lsch-zeiten
wieder entfernt werden

Systemrelevante Daten

Ein Bericht umfasst u.a.

- Filialstandorte

« Netzwerkkonfiguration

« Systemkonfigurationen

« Speicherkonfiguration mit Haltezeiten
« Kameraparameter

« Benutzer / Zugriffsrechte
« Zugriffsprotokollierung

« Speicherprotokollierung
« Systemauslastung

Upload externer Unterlagen
Darunter fallen insbesondere

« Kamerastandort- und Kabelplane
« DGUV-Abnahmeprotokolle

« Kamera-Schutzziele

- Informationen fiir Datenschitzer

Moglichkeiten der Report Erstellung:

» Manuell, Automatisch, Cron-Job

« Gruppenbezogen, Serverbezogen

» E-Mail, FTP, Tabelle, PDF

« Komplett und/oder nur Anderungen

Benutzer

Vereinfachte Administration

Mit der zentralen Benutzerverwaltung von
InfoControl wird eine Vielzahl von Systemen
organisiert und die Administration von Be-
nutzerrechten erheblich vereinfacht. Sicher-
heitsrelevante Vorgaben wie die zyklische
Anderung von Passwértern sind mit diesem
Managment Modul leicht umzusetzen.

Zentrale Verwaltung

Somit kénnen Sie administrative Aufgab-en
schnell und effizient durchflhren. Einmalig
am Managementsystem generiert, werden die
Benutzerrechte automatisch auf alle Aufnah-
meplatze einer Gruppe Ubertragen. Ihr Institut
spart dank dieser Prozessoptimierung Zeit
und Kosten.

Uberpriifbar und transparent

Alle Rechte lassen sich auf samtlichen
Systemen anzeigen, speichern und ausdru-
cken. Da Modifikationen Uberprifbar pro-
tokolliert werden, unterstitzt Info-Control
Sie optimal darin.

Beispiele im Uberbick

« Anlegen eines neuen Benutzers

« Anlegen eines weiteren Admins

« Passwortanderungen, Benutzersperrung

» Anzeigen aller Benutzerrechte

« Vergabe von zeitlich begrenzten Rechten,
z.B. flr Servicepersonal, Lieferanten

Mdglichkeit der Rezertifizierung

Der Soll-Ist-Abgleich kann in einem Uber-
geordneten System erfolgen, an das die
Benutzerrechte ibergeben werden.

Revision

Referenzbildvergleich

Vereinfachte, effiziente Prozesse

Das InfoControl Lx Managementsystem ist ein
effizientes Werkzeug, um den Referenzbild-
vergleich DGUV-konform ganz einfach durch-
zuflihren. Gesteuert durch einen Zeitauftrag
werden Bildinformationen automatisch und
zentral gesammelt. Die erfassten Vergleichs-
bilder werden so optimal vorbereitet, dass sie
unmittelbar verifiziert und bestatigt werden
konnen. Da die Bilder bereits vor dem Refe-
renzbildvergleich automatisch gesammelt
vorliegen und nicht manuell angefordert wer-
den missen, entstehen keine Wartezeiten.

Workflow-Funktion

Sobald automatisch alle Bilder auf dem
Server vorbereitet sind, erinnert Info-Con-
trol mit der integrierten Workflow-Funk-
tion den Anwender an die regelmaBige
Prifung, die laut DGUV einmal monatlich
durchzufihren ist. Dadurch gewinnen Sie
deutlich an Prozesssicherheit. Werden Ab-
weichungen zum Referenzbild festgestellt,
lasst sich mit einem kurzen Klick in die
Ubersichtliche Maske ein Fehlerprotokoll
anfordern. Die einfache, farblich codierte
Oberflache ist selbsterklarend und intuitiv
bedienbar.

DGUV-konformes Protokoll mit Bildern
Nach Abschluss des Bildvergleichs erstellt
die Software auf Wunsch ein PDF-Protokoll
mit allen gepriften Bildern, Kommentaren
und Daten. Wahlweise kann auch ein klei-
nes Protokoll mit negativ gepriften Ver-
gleichen fir den Servicedienstleister her-
gestellt werden.

Ihre Vorteile:

« Einfache, zeit-/kosteneffiziente Prozesse
« Gesicherter Workflow

« Intuitiv bedienbare Oberflache

« Prozesssicherheit

— Rezertifizierung
der Kompetenzen

g R g e 9 R
......

SCUTUM
NrORM



InfoControl Lx Managementsystem
Sicherheit, Ergonomie und Transparenz

Das InfoControl ViA Lx Managementsystem erfillt alle aktuellen Sicherheitsanforderungen fir den Einsatz in
Netzwerken von Geldinstituten. Ob IEEE802.1x-Zertifikat oder Browserzertifikate, die einen sicheren und ver-
schllsselten Webzugriff deklarieren, bis hin zum Einsatz von Betriebssystem Sicherheitsupdates fir das einge-
setzte Betriebssystem. Alle diese Punkte kdnnen erfillt werden. Auch mit der browserunabhangigen, plug-in-freien
sowie responsiven Bedienoberflache, sind Sie mit dem modernsten Managementsystem in diesem Produktseg-
ment richtig aufgestellt.

Ihre Vorteile

« Flexibles Videomanagementsystem fir alle Geschaftsstellen als Institutslosung
« Vorteilhafte Software-Bundles

« Berlicksichtigung gesetzlicher und branchenspezifischer Auflagen

« Prozessoptimierung in lhrem Institut

« Gesicherter Workflow

« Nachweisliche Zeit- und Kostenersparnis

« Uberpriifbare Dokumentation von Daten- und Bildmaterial

« Innovative Sicherheitslésungen eines Branchenkenners

ERWARTEN SIE
MEHR VON UNS
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Scutum inform GmbH
Herbert-Wehner-StraBe 13

59174 Kamen
Tel. +49 2307 97333-0

Fax +49 2307 97333-100

I N Fo RM info@scutum-inform.de

www.scutum-inform.de




