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Das Scutum inform Sicherheitskonzept

Die DSGVO im Bezug auf Videoaufzeichnungen

Die seit dem 25. Mai 2018 anzuwendende Datenschutz-

Grundverordnung regelt in erster Linie den Umgang und die 

Verarbeitung von personenbezogenen Daten. Videodaten sind 

personenbezogene Daten und insofern sind selbstverständlich 

die Regularien der DSGVO in vollem Umfang auch für den 

Bereich Videoaufzeichnung heranzuziehen.

Besonders kritisch zu sehen, sind die hohen Kosten, die durch 

Verstöße geltend gemacht werden können. Diese können bis 

20 Mio. EURO oder 4% des Konzernumsatzes betragen.

Es geht um weit mehr als den Nachweis der Rechtmäßigkeit 

und Kennzeichnung der Videoaufzeichnung oder die Einhal-

tung von Löschfristen. In §5 Abs.1 (f) ist u.a. geregelt, dass 

technische und organisatorische Maßnahmen zu treffen sind, 

welche die Integrität und die Vertraulichkeit der erhobenen 

Daten sicherstellen.

Was bedeutet das?

Die Videosysteme müssen 

auch über geeignete Sicher-

heitsfeatures verfügen, um 

den aktuellen IT-Sicherheitsstandards zu entsprechen. Dazu 

gehören u.a. auch der Einsatz von Firewalls und die Verwen-

dung von aktuellen Anwendungs- und Betriebssystempatches.

Es besteht eine Umkehr der Beweislast. Sie als Betreiber sind 

für die Einhaltung nach §5 Abs. 1 verantwortlich und müssen 

dessen Einhaltung nachweisen können (Rechenschaftspflicht).

Welcher Fragen ergeben sich:

Wurden ausreichend technische

Schutzmaßnahmen berück-

sichtigt, um den Datenmiss-

brauch zu vermeiden?

1. Wie wird sichergestellt, dass 

die Daten integer und 

authentisch sind? Wie wird 

die Verfügbarkeit der Daten 

gewährleistet?

2. Wie wird sichergestellt, dass 

kein unbefugter Zugriff 

erfolgt?

3. Wie wird sichergestellt, dass 

Löschfristen eingehalten 

werden?

4. Wie wird sichergestellt, dass 

die Daten ausnahmslos 

zweckbestimmt verwendet 

werden und keine 

unerlaubte Weitergabe an 

Dritte erfolgt?

5. Wie kann dies durch den 

Verantwortlichen 

nachgewiesen werden?
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Mit dieser Broschüre möchten wir Sie auf einige gesetzlichen Vorgaben im Zusammenhang mit 

der DSGVO hinweisen. Eine eigene rechtliche Beratung ist uns durch die Vorgaben des Rechts-

beratungsgesetzes verwehrt und gehört auch nicht zu unserem Leistungssoll. Wir empfehlen 

daher dringend, dass Sie die aufgeführten Punkte durch Ihren Datenschutzbeauftragten bzw. 

spezialisierten Juristen überprüfen lassen.
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Detailliertes Rechtesystem

• Zentrale Benutzerverwaltung

• 4-Augen-Prinzip

• Detaillierte Benutzerrollen

• Detaillierte Zugriffs-Protokollierung

• Verschlüsselte Kommunikation
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Umfangreiches IT-Sicherheitskonzept

• Elektronisches Wasserzeichen, Integrierte Firewall

• One way USB-Ports, Update Service

• Aktives Störungsmanagement

• Raid 1, Schreibgeschütztes Betriebssystem
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Umfassendes Löschkonzept

• Je Ringspeicher sind einzelne Haltezeiten einstellbar

• Haltezeiten der Protokollierung sind einstellbar

• Ein eigener Prozess sorgt für zyklisches Löschen von Daten über  

die Haltezeit
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Sichere Datenexportfunktionen

• Datenexport nur für autorisierte Personen

• 4-Augen-Prinzip

• Detaillierte Zugriffs-Protokollierung

• Autorisierte Speichermedien (USB)
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Detaillierte Zugriffs- und Verarbeitungsprotokollierung

• Protokollierung aller Zugriffe mit Benutzer, Uhrzeit und System

• Protokollierung bei Änderung von Benutzern oder Benutzerrechten

• Protokollierung der Livebild Zugriffe sowie der Exporte

• Protokollierung der Zugriffe auf die aufgezeichneten Daten
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ERWARTEN SIE 

MEHR VON UNS

Scutum inform GmbH

Herbert-Wehner-Straße 13

59174 Kamen

Tel. +49 2307 97333-0

Fax +49 2307 97333-100

info@scutum-inform.de

www.scutum-inform.de
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Scutum inform

Ihr Partner für ganzheitl iche Sicherheit und mehr.

Scutum inform steht für umfassende Lösungen rund um die Video-

sicherheit – und das seit über 45 Jahren. In dieser langen Zeit haben 

wir unseren Kunden im Finanzsektor mit auf deren Bedürfnisse zuge-

schnittenen Innovationen und Mehrwerten immer wieder das in uns 

gesetzte Vertrauen zurückgegeben. Das Spektrum reicht von Anwen-

dungen in weniger sensiblen Bereichen über die Absicherung kritischer 

Zonen bis hin zum Management großer Filialstrukturen. Durch unsere 

Entwicklungsabteilung können wir auch individuellste Anforderungen 

unserer Kunden berücksichtigen. Unsere Lösungen genügen höchsten 

Erfordernissen im Finanzsegment. Mittlerweile profitieren auch Kunden 

zahlreicher weiterer Märkte von unserem Portfolio.

Unsere Ideen und Entwicklungen gelten als innovativ und wegweisend 

– dabei verlieren wir nie aus dem Blick, was Sie von uns erwarten: 

spürbaren Mehrwert aus der täglichen Arbeit.


